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Equipamiento de las viviendas en algunos productos de
tecnologias de informacion y comunicacién
Afios 2016 y 2017. (% de hogares)
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Evoluciéon del equipamiento TIC en las viviendas
Serie homogénea 2006-2017. Total nacional (% de viviendas)
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Porcentaje de menores usuarios de TIC por sexo y edad. Ano 2017

Uso de ordenador Uso de Internet Disposicién de
maol

Total 92 4 95 1 59 1
Sexo

Hombres 91,1 94 9 68,2
Mujeres 939 952 70,0
Edad

10 a8 4 88 8 250
11 893 91,0 452
12 958 958 75,0
13 936 96 8 832
14 951 989 928
15 925 99 2 940
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Evolucion del uso de TIC por las personas de 16 a 74 afos

Serie homogénea 2006-2017. Total nacional (% de personas)
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Porcentaje de usuarios de TIC por grupos de edad. Ano 2017

Han utilizado Usuarios Han comprado a

Internet en los frecuentes de través de Internet

3 ultimos Internet (al en los 3 udltimos

meses mMenos una vez meses

por semana)

Total 84 6 80,0 40,0
De 16 a 24 afos 98.0 96,2 49 2
De 25 a 34 afos 96,3 93,7 af 2
De 35 a 44 aios 95,8 919 222
De 45 a 54 anos 90,3 84 9 406
De 55 a 64 afos 739 66,4 233
De 65 a 74 afnos 43,7 38,0 10,6
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INTERNET

Creatividad Contactos
Comunicacion Contenidos
Participacion Virus y demas

: . aspectos tecnicos
Recursos informativos

Entretenimiento y ocio Fraudes

Adiccion

HOMBRE



Ciberbulling
Sexting
Grooming
Sextorsion

Ciber-violencia de género

Suplantacion de identidad.

Pérdida econdmica.

Pérdida de privacidad.

Desensibilizacion y
disminucion de empatia.

Linchamiento digital y
discursos de odio.

Restriccidon de la
creatividad.

Intolerancia a la
frustracion y al
aburrimiento.

Toma “libre” de
decisiones?

FOMO: Fear of missing
out

Insaciabilidad

ASTURIAS ic‘



Aislamiento. Prefiere ciber-relaciones

Dedicacion casi exclusiva a esta actividad.

Cambios en el estado de animo.

Abandono de otras actividades/aficiones.

Privacion de suefio para conectarse.

Mentir para justificar su uso/ mentir sobre tiempo de uso.
No poder controlar el tiempo de uso.

Disminucion del rendimiento académico.

k. ProvecTO HOMBRE

7



Las TIC, ;un fenomeno educativo o un
fendmeno adictivo?

Desafio

|

Educar para la autonomia.

Educar personas autbnomas que sepan elegir
a favor de si mismas, con sentido critico y
con capacidad de hacer un uso responsable de
lo que la realidad les ofrece.

HOMBRE



Acompanar

f Educacion

tecnolégica

Educacion
conductual

Educar en el
USO Seguroy
responsable

7

Velar. Reducir
riesgos

REGULAR
acceso

\

Ofrecer
soluciones

REDUCIR
riesgos Recursos

Educacion

digital




Mediacion activa: Supervision

Presta atencion a lo Dialoga sobre el uso

gue hace mientras se [l Conoce sus intereses de Internet y el
conecta comportamiento

seguro y responsable

Crea un clima de Control parental
: Las TIC en lugares :
confianza y respeto comunes de gasa como herramienta
mutuo complementaria

Supervision= Presencia + Dialogo




Mediacion activa: padres y madres
tecnologicos

No demonices la
tecnologia

Dialoga. Interésate

por lo que hace en
linea y sus gustos

TIC como tema
natural de
conversacion

Evita

posicionamientos

alarmistas o
Permisivos

Que se sienta
comodo
solicitando tu
ayuda

Romper
asociacion
TIC=manera de
perder el tiempo

Formate en
aspectos basicos
de Internet y uso

Seguro

Planificay
comparte uso de
TIC en familia

Sé el mejor
ejemplo




¢, Querés saber qué pienso
de mi primer dia en el

jardin?

WI-FI...
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Mediacion activa: ¢Queée deben saber?

Piensa criticamente.
No todo lo que sale
en Internet es clerto

Respeta a los demas

Habla de lo que ves y
haces en Internet
Igual que con otros
temas

Privacidad.
Informacion
personal, fotos...

Establece contrasenas
seguras.

Pide ayuda si tienes
dudas

No te fies al 100% de
con quiéen hablas en
Internet

Reduce el riesgo de
Infecciones

Manteén el equilibrio
en el tiempo de uso
de las TIC




(N )
Mediacion activa: Netiqueta
>4

Mayusculas = Piensa antes de Respeta la privacidad
iiGRITAR!! escribir de los demas

Aquello que no te
gustaria que te
hicieran a ti, no se lo
hagas a otros en
Internet

En la red los mismos
estandares de
comportamiento que
en la calle

Pide permiso para
publicar fotos en las
que salgan otras
personas

Ante algo que te
molesta trata de
reaccionar de manera
calmada y no violenta

No hay problema en Usa las opciones de
Ignorar solicitudes de denuncia cuando este
amistad justificado




Privacidad, identidad y reputacion digital

La importancia de no
publicar excesiva
informacién personal

Cerrar las sesiones tras
utilizar servicios en linea

Configurar
adecuadamente las
opciones de privacidad

Ser respetuoso con la
Informacion de otras
personas, no publicando
Informacion de terceros
sSin su permiso

Pensar antes de publicar

Valorar cuando tener
activados servicios de
geolocalizacion

Huella digital
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Proteccion ante virus y fraudes

Desconfiar de los correos Solo se deben descargar
0 mensajes de remitentes programas y aplicaciones
desconocidos desde sus paginas oficiales

No hacer clic en enlaces
que resulten sospechosos

Muestrale como generar
contrasenas fuertes y
aconsejale que no las

compartas con nadie (tan
solo con sus padres)

No abrir ficheros adjuntos
sospechosos
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( )

Establece reglas
y limites,
atendiendo al
sentido comun 'y
a la madurez del
menor

~—

4 )

Conoce y usa las
herramientas de
control parental

——

Prepara un
entorno TIC
ajustado a la
madurez del

menor: cuentas
de usuario
especificas,
buscadores y
navegadores
Infantiles

~——



Tiempo limitado: utilizar senales y alarmas que le indiquen
que ha pasado su tiempo y debe desconectarse.

No permitir navegar de noche.

Netiqueta: comportate en internet de la misma forma que
lo harias en la vida real.

Pedir que se nos informe de cualquier conducta o contacto
que le resulte incomodo o sospechoso.

No enviar fotos sin supervision adulta.
No usar TIC para rumores, amenazas o0 molestar.
No descargar archivos sin permiso. P
Consultar antes de publicar.

Establecer configuracion de privacidad.




Parental Click
ANDROID | ESPANOL | PARCIALMENTE GRATUITO

Herramienta para dispositivos méviles Android cuyo objetivo es evitar que los
menores accedan a contenido inapropiado, compartan datos personales o
contenidos que les pueda perjudicar hoy o en el futuro. También proporciona
mecanismos para obtener pruebas procesalmente legitimas de hechos ocurridos,
obtenidas respetando los derechos fundamentales...

SEGUIMIENTO DE ACTIVIDAD | ALERTAS Y NOTIFICACIONES |
GEOLOCALIZACION

FamilyTime
ANDROID | ESPANOL | DE PAGO

Herramienta para dispositivos moéviles Android que permite a los padres
mantenerse informados sobre la ubicacién de sus hijos, asi como administrar el
tiempo de uso del dispositivo, bloquear aplicaciones que no les parezcan
adecuadas, conocer quiénes son sus contactos y con qué nimeros intercambian
llamadas, entre otras muchas funcionalidades....

CONTROL DE TIEMPO | BLOQUEO DE APLICACIONES | SEGUIMIENTO DE
ACTIVIDAD | ALERTAS Y NOTIFICACIONES | GEOLOCALIZACION

Securekids
ANDROID | ESPANOL | GRATUITO

Herramienta para dispositivos mdviles Android, que protege y gestiona la
actividad de un menor en Internet, con el fin de mantenerlos exentos de riesgos
derivados de su posible uso incorrecto.

A CONTROL DE TIEMPO | FILTRADO DE CONTENIDOS | BLOQUEO DE
securekKids APLICACIONES

, ProvecTO HOMBRE ©
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WINDOWS, MAC (APPLE), ANDROID, 10S (IPHONE/IPAD) | ESPANOL
| GRATUITO

Herramienta que permite proteger y gestionar la actividad de un menor en
Internet, tanto en dispositivos méviles como en ordenadores de mesa, con el fin
de mantenerlos exentos de riesgos derivados de su posible uso incorrecto.

CONTROL DE TIEMPO | FILTRADO DE CONTENIDOS | BLOQUEO DE
APLICACIONES

Screen Time
ANDROID, I0S (IPHONE/IPAD) | ESPANOL | GRATUITO
F Herramienta para dispositivos moviles, tanto Android como 10S, que permite

S C R E E NTI M EJ establecer control de tiempo de uso y gestionar la actividad de las aplicaciones.

CONTROL DE TIEMPO | BLOQUEO DE APLICACIONES | SEGUIMIENTO DE
ACTIVIDAD

ESET Parental Control para Android

ANDROID | ESPANOL | GRATUITO

®
@ e T Herramienta disponible para Android, que permite proteger y gestionar la

actividad del menor que utiliza mévil, con el fin de mantenerlos exentos de
riesgos derivados de su posible uso incorrecto, tanto a nivel de navegacién como

ENJOY SAFER de aplicaciones disponibles.

TECHNOLOGQGY
CONTROL DE TIEMPO | FILTRADO DE CONTENIDOS | BLOQUEO DE

: PROYECTO HOMBRE ©




TO=-OpuxET

B Microsoft

Norton

by Symantec

Control familiar
WINDOWS | ESPANOL | GRATUITO

Herramienta para proteger y gestionar la actividad de un menor en dispositivos
con sistema operativo Windows.

CONTROL DE TIEMPO | FILTRADO DE CONTENIDOS | BLOQUEO DE
APLICACIONES

Control Parental “10S”
10S (IPHONE/IPAD) | ESPANOL | GRATUITO
Herramienta para proteger y gestionar la actividad de un menor en dispositivos

108, cuando se conecte a Internet o en el uso de sus aplicaciones.

FILTRADO DE CONTENIDOS | BLOQUEO DE APLICACIONES

Norton Family

WINDOWS, ANDROID, 10S (IPHONE/IPAD) | ESPANOL
| PARCIALMENTE GRATUITO

Herramienta que permite proteger y gestionar la actividad de un menor en
Internet, tanto en dispositivos méviles como en ordenadores de mesa, con el fin
de mantenerlos exentos de riesgos derivados de un posible uso incorrecto.

CONTROL DE TIEMPO | FILTRADO DE CONTENIDOS | BLOQUEO DE
APLICACIONES

Cuentas de usuario especificas

ASTURIAS
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Qustodio

-Busqueda segura: elimina contenido potencialmente inseguro.
«Lista de aplicaciones utilizadas y por cuanto tiempo.

Control de tiempo: bloqueos tanto en el uso total del dispositivo
como en uso de aplicaciones.

Seguimiento de localizacion: (solo en Premium y Android).
Supervisa llamadas y SMS: (so6lo Android).
*Filtrado de paginas web por categorias: restringir determinados

tipos de sitios web, recibiendo alertas cuando se acceda a una
categoria marcada (juegos, contenido adulto, violencia, etc.).

HOMBRE



Las apps de control
parental son solo
una herramienta
complementaria en
el acompanamiento
hacia un uso
responsable, seguro
y autonomo de las
TIC

ProvecTo Ho
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@ QualityTime

Discover Your Smartphone Habits.
Manage Your Digital Diet.

(®) WATCH VIDEO
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¢A qué edad le compramos el movil?

EVALUAR MADUREZ

EVALUAR NECESIDADES:
Necesidad médica vs. “Lo tiene todo el mundo”

Para poder usar la mayor parte de los servicios deben tener al
menos 14 anos: redes sociales, mensajeria, mail...
Retrasar al maximo la edad de posesion del movil.

¢El movil es para llamar? - 39@ a2 o
29% de menores de 11 a 14 afios realiza llamadas  , » =
78,5% mensajeria instantanea ~ka =0
72% redes sociales - 3 ay 7
52,5% videojuegos w9 & S,
80% musica < il o
0 0 .7 N g
60% navega y busca informacion A gy it >lu

92,5% descarga apps ¢



ALGUNAS NORMAS:

A una hora concreta se apaga y se entrega el movil.

No interferira en la vida familiar ni en el rendimiento académico
«Como todos los privilegios, debe conseguirse a base de
responsabilidad.

Pactar el modelo de movil: buscar un terminal adecuado para
su edad.

*Facilitar la toma de conciencia del tiempo que pasan usandolo.
Delimitar los espacios y tiempo de uso.

k. ProvecTo Ho
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|54.|< SEGUR "'\_ mModelo de contrato familiar para el buen uso de tu mdvil
KiDs https:/fwww isak es/

CONTRATO FAMILIAR para el BUEN USO de tu MOVIL

iDISFRUTA con tu nuevo MOVIL! Ahora, vamos a ponernos de acuerdo en como utilizarlo adecuadomente...

En ,a de de

Yo (hij@), , me comprometo a:

HACER UN USO RESPONSABLE

1. Utilizar Gnicamente las siguientes aplicaciones y/o sitios web, y no instalar ninguna otra sin
consultarlo antes con mis padres:

¥ nosotros (padres), , Nos comprometemos a:

2. Uamar sdlo a familiares y amig@s gue conozcan mis padres, sin sobrepasar los limites de
. ) o ESTAR A TU LADO Y APOYARTE
tiempo: minutos diarios / semanales.

1. Mantener nuestra confianza en ti, y apoyarte para reforzar tu propia confianza.
3. Buscar Onicamente informacion, fotos, videos y noticias utiles y apropiadas (por egj., para
trabajos del colegio, misica, deportes, ). 2. Escucharte siempre que lo necesites, buscando un momento apropiado en el mismo dia
cuando no sea posible hablar inmediatamente.

4, Respetar los siguientes limites de tiempo: horas diarias / semanales y en este horario . ) )
3. Poner de nuestra parte para conocer tu mundo online: ademas de ponernos al dia con
Internet, te preguntaremos qué cosas mas o menos chulas haces en tu dia a dia.
5. Agregar a mis redes sociales sélo amig@s de verdad, de los que conozco en persona. 4. Ante posibles problemas, reaccionar de manera razonable, sin exageraciones, ni enfados,

comprendiendo tus preocupaciones y motivaciones, y buscando soluciones.
6. Compartir sélo fotos o0 mensajes que puedan ver sin ningdn problema vecin@s, profesores,

familiares, futuros jefes o parejas 5. Ser ejemplos a seguir, comportandonos online como te pedimos que lo hagas ta.
»

CONFIAR EN MIS PADRES

7. Comentar a mis padres cualquier pagina web, blog, blsqueda, foro, etc. que no entienda,

Firmado:
me parezca desagradable o me haga sentir mal.
8. Ensefiar a mis padres cualquier mensaje, foto, comentario en el mévil, chat, redes sociales,
etc. que me haga sentir incomod@.
9. Configurar junto a mis padres una clave o patron de desbloqueo de mi mavil.
Hij@ Padres

10. Configurar junto a mis padres las opciones de privacidad de mis aplicaciones y redes sociales,
por ej. sdlo amig@s, desactivar las blsquedas externas (ej. Google, Bing), cerrar sesidn,
desactivar la geolocalizacion,




H4 1 E
IS4.|( SEG LI R .H Modelo de contrato familiar para el buen uso de tu tablet

FORKIDS hitps:/fwww.isdk.es/

CONTRATO FAMILIAR para el BUEN USO de una TABLET

jDISFRUTA con tu nueva TABLET! Ahora, vamos a ponernos de acuerdo en como utilizarla adecuadamente...

En

,a de de

Yo (hij@), , me comprometo a:

HACER UN USO RESPONSABLE

1.

Utilizar dnicamente las siguientes aplicaciones y/o sitios web:

Buscar unicamente informacién, fotos, videos y noticias datiles y apropiadas (por ej.,

para trabajos del colegio, musica, deportes, ).

Respetar los siguientes limites de tiempo: horas diarias / semanales y en este
horario

Instalar solo apps dtiles y apropiadas, después de decirselo a mis padres.
Agregar sdlo amig@s de verdad, de los que conozco en persona.

Compartir sélo fotos o mensajes que puedan ver sin ninguin problema vecin@s,
profesores, familiares, futuros jefes o parejas...

CONFIAR EN MIS PADRES

7.

9.

Comentar a mis padres cualquier pagina web, blog, busqueda, foro, etc. que no
entienda, me parezca desagradable o me haga sentir mal.

Ensefiar a mis padres cualquier mensaje, foto, comentario en el mavil, chat, redes
sociales, etc. que me haga sentir incomod@.

Configurar junto a mis padres una clave o patrdn de desbloqueo de la tablet.

10.Configurar junto a mis padres las opciones de privacidad de mis aplicaciones y redes

sociales, por ej. sdlo amig@s, desactivar las bisguedas externas (ej. Google, Bing),
cerrar sesion, desactivar la geolocalizacidn,

Y nosotros (padres), , Nos comprometemos a:

ESTAR A TU LADO Y APOYARTE

1. Mantener nuestra confianza en ti, y apoyarte para reforzar tu propia confianza.

2. Escucharte siempre que lo necesites, buscando un momento apropiado en el mismo
dia cuando no sea posible hablar inmediatamente.

3. Poner de nuestra parte para conocer tu mundo online, asi que, ademas de ponernos
al dia con Internet, te preguntaremos qué cosas mas o menos chulas haces en tu dia

dia.

4. Ante posibles problemas, reaccionar de manera razonable, sin exageraciones, ni
enfados, comprendiende tus preocupaciones y motivaciones, y buscande soluciones.

5. Ser ejemplos a seguir, comportandonos online como te pedimos que lo hagas tu.

Firmado:

Hij@ Padres



EN CASO DE AMENAZAS, DENUNCIAS...

Policia Nacional (Brigada de Investigacion Tecnoldgica)
http://www.policia.es
= delitos.tecnologicos@policia.es

=denuncias.pornografia.infantil@policia.es
»Telefonos: 915 822 751 /752 / 753 / 754 | 755

-Guardia Civil (Grupo de Delitos Telematicos)
=https://www.gdt.guardiacivil.es/webgdt/home_alerta.php
= Teléefono: 900 101 062 (Oficina de Atencion al Ciudadano)

http://www.denuncia-online.org/ asesoramiento previo a la
~denuncia.
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PARA INFORMARNOS:

www.isdk.es Internet Secure For Kids
www.ciberbullying.com
www.netiquetate.com/
WWW.protegeles.com
www.pantallasamigas.net
www.denuncia-online.org

www.delitosinformaticos.info
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